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Politika bezpec¢nosti informaci
Méstského uradu Moravska Trebova

1. UvoD

Méstsky ufad Moravska Trebova (dale jen méstsky urad) zajiStuje ukoly a cinnosti
v oblasti samostatné a pfenesené puUsobnosti vefejné spravy.

V ramci této Cinnosti zpracovava znacné mnozstvi informaci v elektronické i listinné
formé. Kromé informaci pfistupnych vefejnosti jsou shromazdovany, zpracovavany a
uchovavany také informace podléhajici zakonu o krizovém fFizeni, zakonu o ochrané
osobnich udajd a informace, které jsou uréeny pouze pro interni potfebu organizace.

Politika bezpecCnosti informaci (dale jen politika) definuje zakladni strategii a zasady
tykajici se bezpecCnosti méstského ufadu, urCuje zakladni bezpecnostni pravidla pro
provoz, pouzivani a udrzbu informaci a informaénich prostfedkd s cilem zajistit
pozadovanou uroven ochrany informaci v souladu s jejich vyznamem.

2. ODPOVEDNOST
2.1. Vymezeni rozsahu pusobnosti politiky
Politika se vztahuje na Méstsky ufad Moravska Trebova.

Politika bezpecnosti informaci je zavaznym dokumentem, se kterym musi byt
seznameni vSichni zaméstnanci mésta zarazeni do méstskeého uradu, a ktery je verejné
pristupny na internetovych strankach mésta.

Politika je dale upfesnéna ve vnitfnich pfedpisech a ostatnich dokumentech méstského
uradu.

2.2. Zavazek vedeni

Vedeni méstského ufadu pfijima zavazek podporovat a prosazovat tuto politiku,

zejména:

- provadi pravidelné monitorovani a vyhodnocovani bezpec€nostnich rizik a pfijima
odpovidajici opatfeni vedouci k omezeni jejich vlivu

- v ramci celého ufadu a v souladu s obecné zavaznymi pravnimi predpisy
a smluvnimi pozadavky provadi opatfeni vedouci k neustalému zlepSovani
bezpec€nosti informaci, tj. zabezpeceni v€asné dostupnosti, zamezeni nezadouci
modifikace, zneuziti nebo ztraty informaci

- zpUsob  zpracovani informaci  definuje = souborem vnitfnich  pFedpisu
a dokumentovanych postup, které prosazuje a sdéluje vSem zaméstnancim

- dba na to, aby naklady na bezpecnostni opatfeni byly vynakladany efektivné, tj.
odpovidaly vyznamu a cené informaci.

2.3. Odpovédnost zaméstnancu

Kazdy zaméstnanec, kterému byl umoznén pfistup k informacénim prostfedkiim pro
potfeby vykonu pracovni Cinnosti, pfebira odpovédnost za bezpecné nakladani s témito
prostfedky a za ochranu informaci ve své plUsobnosti. Stanovena, pfijata a schvalena
politika a souvisejici bezpeCnostni dokumentace je zavazna pro vSechny uZivatele
s pristupem k informacim, a to bez ohledu na zastavanou funkci, pozici €i roli v uradu.
VSichni uzivatelé nesou v souladu s platnou legislativou a pfedpisy svuj dil
zodpovédnosti za dodrzZeni, resp. poruseni pravidel, s nimiZ byli seznameni.

VSichni zaméstnanci jsou povinni pfedepsanym zplsobem reagovat na zavady,
poruchy a bezpecnostni incidenty, které se vyskytnou a upozornit na né v souladu
s pfislusnymi vnitfnimi pfedpisy.
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3. HLAVNi ZASADY PRACE S INFORMACEMI A ZPUSOB JEJICH ZABEZPECENI

zajistit odpovidajici ochranu osobnich udaju v souladu s platnou legislativou
vytvaret a prosazovat systém fizeného pfistupu k informacim

zaclefiovat zabezpeceni informaci do odpovédnosti za praci

zajiStovat systematické vzdélavani a zvySovani kvalifikace zaméstnancl v oblasti
bezpecénosti informaci

provadeét stalou identifikaci bezpe&nostnich incidentd a pfijimat u¢inna opatfeni pro
zlepSovani bezpec&nosti informaci

zpracovavat soubory opatfeni pro zachovani kontinuity pro pfipady zavazného
vypadku v oblasti informaci; tato opatfeni pravidelné pfezkuSovat a ovérovat
zabezpecCovat informacni systémy, Internet, elektronickou postu a dalSi zpUsoby
vymeény informaci pfistupnych vefejnosti

zabezpecCovat systém fyzického pfistupu do prostor pro snizeni ohrozeni
informacniho majetku

nepretrzité zajiStovat dostupnost, spolehlivost a integritu dat

nepretrzit¢ monitorovat a kontrolovat stav sitovych prvkd a dc€innost
bezpecnostnich prvk

prosazovat politiku bezpecného pracovisté - Cisty stul, prazdné obrazovky
a odpadkové kose

prosazovat bezpecnostni pravidla pro pfenosna pocitatova zafizeni a jiné nosice
informaci

zajistovat spolehlivou kontrolu celé interni sité proti plsobeni zlomysiného
softwaru

udrzovat, chranit a rozvijet informacni majetky, spolehlivé zalohovat informacni
systémy

zajistit kvalitu poskytovani informaci, sluzeb, technickych a programovych
prostfedku v souladu s platnou legislativou a internimi pozadavky organizace.

4. NASLEDKY PORUSENI INFORMACNI POLITIKY

porusovani zasad této politiky bezpecnosti informaci ze strany zaméstnancl i
externich pracovnikl je chapano jako bezpec€nostni incident, ktery ma vliv na
bezpecnost informaci a v téchto intencich musi byt feden

pfi€iny poruSeni informacni politiky se musi analyzovat a pfijimat u€inna opatfeni s
cilem uceni se z téchto udalosti.

Tento dokument byl:

1.

Projednan a schvalen Radou meésta Moravska Trebova dne 16.03.2009, Ccislo
usneseni 2030/R/16032009.

Projednan a schvalen v aktualizované podobé Radou mésta Moravska Trebova dne
17.01.2011, Cislo usneseni: 139/R/170111.
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